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Resumo: A entrada em vigor da Lei Geral de Prote¢do de Dados Pessoais (LGPD)
representou um marco regulatério para o comércio digital brasileiro. Este artigo analisou seus
impactos sob a otica das empresas, dos consumidores e do poder publico. Foram abordados os
fundamentos juridicos da protecao de dados, os desafios de conformidade enfrentados pelas
organizagdes, o fortalecimento dos direitos dos consumidores e o papel da Autoridade
Nacional de Prote¢do de Dados (ANPD). Também foram examinadas experiéncias
internacionais, em especial o Regulamento Geral de Protecdo de Dados da Unido Europeia
(GDPR), e as perspectivas futuras para o Brasil diante de novas tecnologias como inteligéncia
artificial e big data. Conclui-se que a LGPD, embora ainda em fase de consolidagdo, ja
promove avangos significativos na constru¢do de um ambiente digital mais ético, seguro e
confiavel, sendo indispensiavel o fortalecimento da ANPD, a conscientizagdo dos
consumidores e o engajamento das empresas na implementagdo de politicas de compliance e
seguranga da informagao.

Palavras-chave: LGPD; comércio digital; prote¢do de dados; direitos do consumidor;
seguranga da informagao.

Abstract: The enactment of Brazil’s General Data Protection Law (LGPD) represented a
regulatory milestone for digital commerce. This article examined its impacts from the
perspective of companies, consumers, and public authorities. It analyzed the legal foundations
of data protection, compliance challenges faced by organizations, the strengthening of
consumer rights, and the role of the National Data Protection Authority (ANPD).
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International experiences, particularly the European Union’s General Data Protection
Regulation (GDPR), were also addressed, as well as future perspectives in light of emerging
technologies such as artificial intelligence and big data. The study concludes that, although
still in a consolidation phase, the LGPD has already significantly advanced the development
of a more ethical, secure, and trustworthy digital environment. Strengthening ANPD, raising
consumer awareness, and encouraging companies to adopt compliance and information
security policies are essential steps for the law’s effectiveness.
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1. INTRODUCAO

O crescimento do comércio digital no Brasil, impulsionado pela expansao do acesso a
internet e pelo desenvolvimento de plataformas de e-commerce, consolidou-se como um dos
principais motores da economia nacional na ultima década. Segundo dados da Ebit Nielsen
(2022), o comércio eletronico brasileiro movimentou mais de R$160 bilhdes em 2021,

demonstrando a centralidade desse setor na dindmica econdmica contemporanea.

Entretanto, a intensificacdo do uso de tecnologias digitais trouxe novos desafios
relacionados a coleta, ao armazenamento e ao tratamento de dados pessoais. O ambiente
digital tornou-se espaco privilegiado para praticas de mineragdo de dados (data mining) e de
perfis de consumo (consumer profiling), levantando preocupacgdes quanto a prote¢do da

privacidade, a seguranca da informacao e a defesa dos direitos dos consumidores.

Nesse contexto, a promulgacdo da Lei n° 13.709/2018 — Lei Geral de Proteg¢do de
Dados Pessoais (LGPD) — representou um marco normativo no ordenamento juridico
brasileiro. Inspirada no Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR),
a LGPD estabeleceu principios, direitos e obrigacdes destinados a disciplinar o tratamento de
dados pessoais em qualquer atividade econdmica, com especial impacto sobre o comércio

digital (DONEDA, 2019; LEMOS, 2020).

A entrada em vigor da LGPD, em setembro de 2020, exigiu das empresas de comércio
eletronico profundas adequag¢des organizacionais, incluindo a revisdo de politicas de
privacidade, a implementa¢do de mecanismos de consentimento informado, o fortalecimento
da seguranca da informacgdo e a criacdo de canais de atendimento ao titular de dados. Tais
mudangas, embora custosas, s3o fundamentais para a constru¢do de um ambiente digital mais

confiavel e ético (OLIVEIRA, 2021; PIMENTA, 2022).



Este trabalho tem como objetivo analisar os impactos da LGPD no comércio digital
brasileiro, partindo dos fundamentos normativos da protecdo de dados, discutindo os desafios
de conformidade enfrentados pelas empresas, os reflexos para os direitos dos consumidores e

as perspectivas futuras de regulamentacao e fiscalizacao.

2. FUNDAMENTOS DA PROTECAO DE DADOS NO COMERCIO DIGITAL

O comércio digital contemporaneo ndo se limita a mera transagao de bens ou servigos,
mas depende, em grande medida, da coleta e analise de dados pessoais dos consumidores. A
economia digital ¢ marcada pela chamada “economia de dados”, em que informagdes pessoais
tornam-se ativos estratégicos para empresas, influenciando desde campanhas publicitérias

personalizadas até decisdes automatizadas de crédito (ZUBOFF, 2019).

No Brasil, o crescimento do setor de e-commerce foi acompanhado por praticas
intensivas de coleta de dados, muitas vezes realizadas sem transparéncia adequada ou
consentimento valido dos titulares. Esse cendrio demandou a positivagao de um marco legal
que equilibrasse inovacao tecnoldgica, desenvolvimento econdmico e protecdo de direitos

fundamentais.

A LGPD define dados pessoais como “informacdo relacionada a pessoa natural
identificada ou identificavel” (art. 5° I). Inclui ainda a categoria de dados pessoais sensiveis,
que exigem protecao reforcada, abrangendo informagdes sobre origem racial, convicgao

religiosa, opinido politica, saude, vida sexual, dados genéticos ou biométricos (art. 5°, II).

O tratamento de dados deve observar principios como finalidade, adequagdo,
necessidade, transparéncia e seguranga (art. 6°). Para que seja licito, deve basear-se em uma
das hipdteses previstas no art. 7°, destacando-se o consentimento do titular. Como destaca
Doneda (2019), a lei positivou no Brasil a nog¢do de autodeterminagdo informativa,

reconhecendo ao individuo o poder de controlar o uso de seus dados pessoais.

No comércio eletronico, os direitos dos titulares previstos na LGPD assumem
relevancia especial. Os consumidores t€m direito a: a) confirmar a existéncia de tratamento de
seus dados (art. 18, I); b) acessar os dados tratados (art. 18, II); ¢) corrigir informagdes
incompletas, inexatas ou desatualizadas (art. 18, III); d) solicitar anonimizagao, bloqueio ou
eliminagdo de dados desnecessarios ou excessivos (art. 18, IV); e) portabilidade dos dados

(art. 18, V); f) eliminagao dos dados tratados com consentimento (art. 18, VI).



Esses direitos visam corrigir a assimetria informacional tipica das relagcdes de consumo
digitais, nas quais empresas detém grande poder sobre os dados coletados. Como argumenta
Ronaldo Lemos (2020), a efetividade da LGPD reside justamente na sua capacidade de

devolver ao consumidor o controle sobre o fluxo de suas informacdes.

A ANPD, criada pela Lei n® 13.853/2019, ¢ o 6rgdo responsavel por zelar pela
aplicagdo da LGPD, editar normas complementares e fiscalizar o cumprimento da legislacao.

Seu papel ¢ central para garantir a efetividade da protecao de dados no comércio digital.

A atuagdo da ANPD envolve tanto a fun¢do educativa, por meio da emissao de guias
orientativos e recomendagdes, quanto a funcdo sancionatoria, mediante aplicacdo de

adverténcias, multas e até a suspensdo de atividades de tratamento de dados (ANPD, 2021).

No entanto, como observa Danilo Doneda (2020), a efetividade da ANPD depende de
sua independéncia técnica e de recursos adequados para desempenhar suas atribuicdes, sob
pena de se tornar um 6rgdo meramente formal, incapaz de enfrentar as complexas praticas de

tratamento de dados no comércio eletronico.

3. FUNDAMENTOS DA PROTECAO DE DADOS NO COMERCIO DIGITAL

A entrada em vigor da LGPD representou um marco disruptivo para as empresas que
atuam no comeércio eletronico. A necessidade de revisao das praticas de coleta e tratamento de
dados implicou custos financeiros, tecnoldgicos e organizacionais. Conforme destaca Oliveira
(2021), muitas empresas tiveram que implementar novos sistemas de seguranga, contratar

especialistas em privacidade e investir em auditorias de conformidade.

Esses custos, embora mais onerosos para pequenas € médias empresas, nao podem ser
interpretados apenas como entraves econdmicos. Como observa Pimenta (2022), a adequagao
a LGPD deve ser compreendida também como oportunidade estratégica: empresas que
demonstram transparéncia no tratamento de dados conquistam vantagem competitiva,

refor¢ando a confianga dos consumidores e a reputacdo da marca.

Um dos requisitos centrais da LGPD ¢ a nomeagao do encarregado pelo tratamento de
dados pessoais (art. 41), popularmente denominado Data Protection Officer. Sua fungdo ¢
atuar como ponto de contato entre a empresa, os titulares de dados e a Autoridade Nacional de

Protecdo de Dados (ANPD).



Segundo Doneda (2019), a figura do DPO representa uma inovagdo institucional
relevante, pois insere no ambito privado uma fun¢do de compliance juridico que transcende a
dimensdo técnica da seguranga da informagao. No comércio eletronico, o DPO assume papel
central para assegurar que as praticas de marketing digital, analise de perfis de consumo e

armazenamento de informagdes estejam em conformidade com a lei.

A LGPD estabelece, em seu art. 46, que os agentes de tratamento de dados devem
adotar medidas técnicas e administrativas capazes de proteger os dados pessoais de acessos
ndo autorizados, destrui¢do, perda, alteracao ou qualquer forma de tratamento inadequado. No
contexto do e-commerce, isso significa a necessidade de politicas robustas de seguranga da

informagao, como criptografia, autenticagcdo multifatorial e monitoramento de acessos.

A seguranca da informagdo, entretanto, ndo se reduz a aspectos técnicos. Como
ressalta Bruce Schneier (2015), trata-se de uma pratica organizacional continua, que envolve
treinamento de colaboradores, cultura de protecdo de dados e auditorias regulares. Assim, o
compliance com a LGPD no comércio eletronico depende da conjugacdo de solugdes

tecnologicas e politicas de governanga corporativa.

A LGPD prevé sangdes administrativas relevantes em caso de descumprimento, que
vao desde adverténcias até multas que podem atingir 2% do faturamento da empresa,
limitadas a R$ 50 milhdes por infragao (art. 52). Essas penalidades, aplicadas pela ANPD, tém

carater pedagdgico e buscam induzir a adogdo de praticas adequadas de protecao de dados.

Além das sancdes administrativas, subsiste a responsabilidade civil da empresa pelos
danos materiais e morais causados aos consumidores em razdo de falhas no tratamento de
dados. Como assinala Tartuce (2021), a responsabilidade civil por violagdo da LGPD deve ser
compreendida em didlogo com o Codigo de Defesa do Consumidor, refor¢ando a tutela da

parte hipossuficiente nas relagdes digitais.

4. PROTECAO DOS DIREITOS DO CONSUMIDOR E CONFIANCA NO
AMBIENTE DIGITAL

A protecdo de dados pessoais no comércio eletronico relaciona-se diretamente ao
direito a privacidade, consagrado no art. 5°, X, da Constituicdo Federal. Como observa Sarlet
(2019), a privacidade integra o nucleo essencial da dignidade da pessoa humana e deve ser

resguardada frente ao crescente poder econdomico das empresas digitais.



No comércio digital, a privacidade do consumidor é elemento essencial para a
formacgdo de um ambiente de confianga. Empresas que violam esse direito, seja por praticas
abusivas de coleta de dados, seja por incidentes de seguranca, fragilizam ndo apenas sua

reputagao, mas o proprio desenvolvimento sustentavel do mercado eletronico.

O Coédigo de Defesa do Consumidor (Lei n® 8.078/1990) estabelece, em seu art. 6°, 111,
o direito basico a informac¢do adequada e clara. A LGPD reforca essa diretriz, exigindo que os
consumidores sejam informados sobre quais dados estdo sendo coletados, para quais

finalidades e por quanto tempo serdo armazenados.

Segundo Lemos (2020), a convergéncia entre a LGPD e o CDC fortalece o dever de
informagdo como pilar das relagdes digitais, tornando-o um instrumento de empoderamento
do consumidor. No comércio eletronico, a clareza das politicas de privacidade e a

acessibilidade dos canais de atendimento sdo determinantes para a efetividade desses direitos.

A LGPD confere ao consumidor uma série de instrumentos para o exercicio de seus
direitos, entre os quais se destacam o acesso facilitado as informagdes (art. 9°), o direito a
revisdo de decisdes automatizadas (art. 20) e o direito a portabilidade de dados (art. 18, V).
Esses instrumentos aproximam o consumidor do conceito de autodeterminacdo informativa, ja

reconhecido como direito fundamental em diversos paises europeus (STERN, 2018).

Entretanto, como adverte Pimenta (2022), a efetividade desses instrumentos depende
de mecanismos de fiscalizacdo e de conscientizagao social. Ainda s3o comuns casos em que
os consumidores desconhecem seus direitos ou enfrentam barreiras praticas para exercé-los no

ambiente digital.

No cenario contemporaneo, a confianga tornou-se um ativo competitivo estratégico.
Como observa Shoshana Zuboff (2019), em uma economia de vigilancia, a protecdo da
privacidade pode funcionar como diferencial de mercado, atraindo consumidores mais

conscientes e exigentes.

No Brasil, a implementagdao adequada da LGPD pode contribuir para a construcao de
um comércio digital mais ético, transparente e confiavel. Empresas que incorporam a protecao
de dados em sua cultura organizacional ndo apenas cumprem a legislagdo, mas também
fortalecem sua posicdo no mercado, consolidando relagdes de longo prazo com seus

consumidores.



5. EXPERIENCIA INTERNACIONAL E COMPARACAO COM O BRASIL

A LGPD inspirou-se diretamente no Regulamento Geral de Prote¢do de Dados da
Unido Europeia (GDPR — General Data Protection Regulation), em vigor desde 2018. O
GDPR estabeleceu padroes globais para a protecdo de dados pessoais, impondo as empresas
europeias e estrangeiras que atuam no mercado europeu exigéncias rigorosas de transparéncia,

consentimento e seguranca (KUNER, 2020).

No contexto do comércio digital, o GDPR trouxe inovagdes como o direito a
portabilidade dos dados (art. 20) e o direito a explicagdo em decisdes automatizadas (art. 22).
Essas disposi¢des influenciaram diretamente a redagdo da LGPD, embora no Brasil a previsao
do direito a revisdo de decisdes automatizadas (art. 20) ainda careca de regulamentacao

detalhada por parte da ANPD.

Diferentemente da Unido Europeia, os Estados Unidos ndo possuem uma lei federal
unificada de protecdo de dados pessoais. O modelo norte-americano ¢ fragmentado, com
legislagdes setoriais como a California Consumer Privacy Act (CCPA), que confere aos
consumidores direitos semelhantes aos do GDPR, mas restritos ao territorio da Califérnia

(SCHWARTZ; SOLOVE, 2011).

Na Asia, paises como Japdo e Coreia do Sul adotaram legislagdes robustas de protegéo
de dados, buscando alinhar-se aos padrdes internacionais da Unido Europeia. A Act on the
Protection of Personal Information (APPI), no Japdo, tem sido reconhecida pela Comissao
Europeia como equivalente ao GDPR, permitindo a transferéncia internacional de dados entre

os blocos (GREENLEAF, 2018).

A LGPD converge com o GDPR ao adotar principios como finalidade, necessidade e
transparéncia, além de reconhecer direitos como o acesso, a correcdo e a exclusdo de dados.
Contudo, diverge na estrutura institucional: enquanto o GDPR ¢ supervisionado por
autoridades independentes nos Estados-membros, a ANPD brasileira foi criada inicialmente

como o6rgdo vinculado ao Poder Executivo, o que gerou criticas sobre sua autonomia

(DONEDA, 2020).

Outro ponto de divergéncia refere-se as sangdes. O GDPR prevé multas que podem

alcancar 4% do faturamento global da empresa, enquanto a LGPD limita as penalidades a 2%



do faturamento nacional, com teto de R$ 50 milhdes por infragdo. Essa diferenga reduz o

potencial dissuasdrio da lei brasileira em relacao a grandes empresas multinacionais.

As experiéncias internacionais demonstram que a efetividade das leis de protecdo de
dados depende nao apenas de normas bem elaboradas, mas de uma estrutura institucional
solida e de fiscalizagdo eficiente. O Brasil pode se inspirar na independéncia das autoridades
europeias € no dinamismo regulatério da CCPA para fortalecer a atuacdo da ANPD,
garantindo maior credibilidade ao sistema de prote¢do de dados e ampliando a confianga dos

consumidores no comércio digital.

6. PERSPECTIVAS FUTURAS E RECOMENDACOES

A Autoridade Nacional de Protecdo de Dados ocupa papel central na consolidagdo da
cultura de privacidade no Brasil. Seu fortalecimento institucional, com autonomia
administrativa e orcamentaria, ¢ essencial para que possa fiscalizar grandes corporacdes

digitais e orientar pequenas e médias empresas (ANPD, 2021).

A plena efetividade da LGPD exige ndo apenas fiscalizacao rigorosa, mas também a
conscientizacdo da sociedade sobre os direitos previstos na lei. Como observa Lemos (2020),
muitos consumidores ainda desconhecem a possibilidade de solicitar acesso, corre¢ao ou
exclusdo de seus dados. Campanhas educativas sdo fundamentais para democratizar o

exercicio da autodeterminacgao informativa.

A expansdo de tecnologias emergentes como inteligéncia artificial, big data e
blockchain traz novos desafios para a aplicagado da LGPD. Como destaca Zuboff (2019), a
chamada “economia de vigilancia” depende da coleta massiva de dados, exigindo regulacdes
ainda mais sofisticadas. No comércio eletronico, algoritmos de recomendacdo e sistemas de
precificagdo dinamica devem ser compatibilizados com os direitos dos consumidores,

evitando discriminagdes ocultas ou abusos informacionais.

A partir da andlise realizada, € possivel propor que as empresas invistam em
programas de compliance em prote¢do de dados, capacitagdo de colaboradores e politicas de

governanga digital.

Os consumidores, por sua vez, devem exercer ativamente seus direitos de acesso,

corre¢do e eliminagao de dados, exigindo transparéncia nas relagdes digitais.



Ao Poder publico cabe fortalecer a ANPD, harmonizar a LGPD com legislacdes

internacionais e adotar politicas publicas de incentivo a cultura de privacidade.

A conjugagdo desses esfor¢os ¢ indispensavel para que o Brasil consolide um
ambiente digital seguro, ético e competitivo, capaz de equilibrar inovacao tecnoldgica,

desenvolvimento econdmico e protecao de direitos fundamentais.

CONCLUSAO

A analise empreendida ao longo deste artigo permitiu constatar que a Lei Geral de
Protecdo de Dados Pessoais transformou profundamente o comércio digital brasileiro,
estabelecendo um novo paradigma de equilibrio entre inovagao tecnologica, desenvolvimento

econdmico e prote¢ao de direitos fundamentais.

No ambito empresarial, verificou-se que a LGPD impds desafios significativos de
conformidade e custos de adequagdo, mas também abriu oportunidades para a construgdo de
relagdes comerciais mais transparentes e baseadas na confianca. Para os consumidores, a lei
representou um avanco na tutela da privacidade e no reconhecimento da autodeterminacao
informativa como direito fundamental, fortalecendo a posicao do individuo diante do poder

econdmico das plataformas digitais.

Do ponto de vista institucional, destacou-se o papel essencial da ANPD na fiscalizagao
e na educagdo sobre a prote¢do de dados. Todavia, a efetividade da lei depende de seu
fortalecimento estrutural e da ampliagdo de sua autonomia, de modo a garantir maior

credibilidade e alcance regulatorio.

As experiéncias internacionais demonstraram que o Brasil ainda precisa avancar em
pontos cruciais, como a autonomia da autoridade reguladora e a eficidcia das sancdes
aplicaveis a grandes corporagdes digitais. Ademais, os novos desafios impostos por
tecnologias emergentes, como inteligéncia artificial e big data, exigem atualizacdo constante

da regulagdo, sob pena de enfraquecer a protegdo de direitos conquistada.

Conclui-se que a LGPD representa nao apenas um marco juridico, mas também uma
oportunidade histérica de consolidar no Brasil uma cultura de protecdo de dados e de
confianca digital. Para tanto, serd necessario o engajamento conjunto de empresas,
consumidores e poder publico, na busca por um comércio eletronico mais ético, seguro e

alinhado aos padrdes internacionais de governanca digital.
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